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Responsabilitate

Operatorul de date va purta raspundere
pentru prelucrarea datelor cu caracter
personal si va trebui sa poata demonstra
respectarea Legii

Integritate si confidentialitate

Datele cu caracter personal trebuie sa fie
prelucrate intr-un mod care sa asigure securitatea
adecvata a datelor cu caracter personal, inclusiv
protectia impotriva prelucrarii neautorizate sau

ilegale si impotriva pierderii, distrugerii sau

daunelor accidentale, folosind masuri tehnice

sau organizatorice corespunzatoare |

Limitari legate de stocare
Datele cu caracter personal trebuie sa fie

pastrate intr-un formular care ar permite 5

identificarea subiectilor de date pentru o
perioada de timp ce nu va depasi termenul
necesar pentru scopurile prelucrarii

Acest material a fost pregatit in cadrul Proiectului UE Twinning
“Consolidarea Capacitatilor Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova” finantat de
TWINNING Uniunea Europeana
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Legalitate, echitate $i transparenta
Datele cu caracter personal trebuie sa fie
prelucrate in mod legal, echitabil si

transparent in raport cu subiectul de date

Limitéari legate de scopuri

Datele cu caracter personal trebuie sa
2 fie colectate in scopuri specificate,
explicite si legitime si sa nu fie ulterior

prelucrate intr-un mod incompatibil
cu scopurile respective.

Minimizarea datelor
Datele cu caracter personal trebuie sa
3 fie adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopurile
pentru care sunt prelucrate

Datele cu caracter personal trebuie
sa fie exacte si, cand este necesar,
sa fie actualizate

Informatia prezentata se bazeaza pe cerintele Regulamentului Contacteaza-ne la Linia specializata
2016/679 privind protectia persoanelor fizice in ceea ce priveste a Centrului National pentru Protectia
prelucrarea datelor cu caracter personal si privind libera circulatie DatcloncrCatacior Earsonal (CNP‘DCP)

a acestor date (Regulamentul general privind protectia datelor)
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Autoritatile si

orgamza’;ille publice,
in contextul sarcinilor
P I [ _
si intereselor
publice
Acest material a fost pregatit in cadrul Proiectului UE Twinning Informatia prezentata se bazeaza pe cerintele Regulamentului Contacteaza-ne la Linia specializata
“Consolidarea Capacitatilor Centrului National pentru Protectia 2016/679 privind protectia persoanelor fizice in ceea ce priveste a Centrului National pentru Protectia 4
Datelor cu Caracter Personal al Republicii Moldova” finantat de prelucrarea datelor cu caracter personal si privind libera circulatie Datelor cu Caracter Personal ( CNPDCP)

Uniunea Europeana a acestor date (Regulamentul general privind protectia datelor)
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Actiuni menite sa asigure respectarea Legii privind
protectia datelor cu caracter personal

Constientizare

Instruiti angajatii cu privire la prelucrarea si protectia
'l‘. datelor cu caracter personal

Analiza datelor cu caracter personal

Documentati prelucrarea datelor - de ce, cine, cand, unde,
ce date, temei legal pentru prelucrare, cum
protejam, cum le oferim

Evaluarea impactului asupra vietii private
Minimizati riscurile in materie de confidentialitate pentru
subiectii de date, efectuand evaluari ale impactului asupra
protectiei datelor cu caracter personal

Drepturi de acces

Elaborati proceduri pentru drepturile de acces
si alte drepturi

Resnonsabhilitate

Stabiliti politici adecvate de protectie a datelor cu
caracter personal pentru a va indeplini obligatiile de
confidentialitate si a va demonstra responsabilitatea

Stabiliti daca vi se cere sa aveti un responsabil pentru protectia
datelor cu caracter personal, iar daca nu, stabiliti daca doriti sa
desemnati in mod benevol un asemenea responsabil

Implementati masuri de securitate pentru protectia datelor
cu caracter personal stocate si stabiliti o procedura de
gestionare a cazurilor de incalcare a securitatii datelor

Acest material a fost pregatit in cadrul Informatia prezentata se bazeaza pe cerintele
Proiectului UE Twinning “Consolidarea Regulamentului 2016/679 privind protectia
Capacitatilor Centrului National pentru persoanelor fizice in ceea ce priveste prelucrarea

Protectia Datelor cu Caracter Personal datelor cu caracter personal si privind libera . o o o
al Republicii Moldova” finantat de circulatie a acestor date (Regulamentul general Contacteazé-ne la Linia specializatd a Centrului National
Uniunea Europeana privind protectia datelor) pentru Protectia Datelor cu Caracter Personal (CNPDCP)
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Actiuni menite sa asigure respectarea Legii privind
protectia datelor cu caracter personal

Drepturi de acces
Elaborati proceduri pentru drepturile de acces
si alte drepturi

Acest material a fost pregatit in cadrul Informatia prezentata se bazeaza pe cerintele

Proiectului UE Twinning “Consolidarea Regulamentului 2016/679 privind protectia Z 0 4
Capacitatilor Centrului National pentru persoanelor fizice in ceea ce priveste prelucrarea

Protectia Datelor cu Caracter Personal datelor cu caracter personal si privind libera

al Republicii Moldova” finantat de circulatie a acestor date (Regulamentul general Contacteazé-ne la Linia specializata a Centrului National
Uniunea Europeana privind protectia datelor) pentru Protectia Datelor cu Caracter Personal (CNPDCP)
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Stergerea Identificarea

Cand si cum stergem
datele cu caracter personal

Arhivarea
Cand si de ce arhivam
datele cu caracter personal

Cat timp, in ce scopuri stocam
datele cu caracter personal

Acest material a fost pregatit in cadrul Proiectului UE Twinning
K “Consolidarea Capacitatilor Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova” finantat de
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Ce date cu caracter personal, in ce scop,
ce categorii de subiecti de date, cum de
obtinut datele cu caracter personal, unde
vor fi prelucrate, pentru cat timp

Definirea

Cine le va accesa, cum vor fi
prelucrate, cand vor fi accesate,
de ce vor fi prelucrate?

Colectarea
Cat de sigura esteresursa IT

Prelucrarea

Cum prelucram
datelor cu caracter personal

Informatia prezentata se bazeaza pe cerintele Regulamentului Contacteaza-ne la Linia specializata
2016/679 privind protectia persoanelor fizice in ceea ce priveste a Centrului National pentru Protectia
prelucrarea datelor cu caracter personal si privind libera circulatie

a acestor date (Regulamentul general privind protectia datelor) Datelor.od Catacter Rersonal ( CNPDCP)
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Ce date aveti?
Explicati ce date cu
caracter personal
sunt prelucrate.

Cine are acces la
date?

Monitorizati o Cu,c't",e .I,?.,
persoanele care umpaytasi s
llacces laaatale Aflati cui transferati
datele.

cu caracter
personal.

Acest material a fost pregatit in cadrul Proiectului UE Twinning
“Consolidarea Capacitatilor Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova” finantat de
Uniunea Europeana
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intrebari esentiale pe care trebuie s vi le puneti, daca prelucrati
date cu caracter personal

Cine stablleste
Ce date trebuie de ce trebuie o .
De ce date aveti sa prelucrati si prelucrate datele cu Cat timp trebuie
nevoie? ce date veti sterge? caracter personal? sa pastratl datelg?
Evaluati de ce date Asigdré;i Evaluati daca sunteti Definiti termenii
aveti nevoie. legitimitatea datelor un operator de date de stocare a
prelucrate. _sau o persoana datelor.
imputernicita de
operator.

Aveti nevoie sa
desemnat| un
responsabll de

Angajatii dvs. sunt

Unde sunt stocate informati despre

datele dvs.? Va testati prelucrarea datelor
Evaluati locatiile din securitatea? si aspectele legate protecttla datelor ‘I’;‘
1 A Evaluati securitatea de securitate? Caracler peisoind
punct de vedere s > securiiates Efectuati o evaluare
al securitatii. prelucrarii datelor. Desfasurati instruiri Aifnactlu asue
periodice antru protectiei datelor cu
peEsondi caracter personal.

Informatia prezentata se bazeaza pe cerintele Regulamentului Contacteaza-ne la Linia specializata

2016/679 privind protectia persoanelor fizice in ceea ce priveste a Centrului National pentru Protectia 0 2 2 8 2 0 8 0 4
prelucrarea datelor cu caracter personal si privind libera circulatie Datelor cu Caracter Personal (CNPDCP)

a acestor date (Regulamentul general privind protectia datelor)
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Ce aveti? Care sunt riscurile? Ce trebuie sa faceti? Faceti aceasta! Ati reusit?

Ateliere
Cunostinte Nivelul de constientizare Instruiti de lucru / instruiri Ameliorir
. . - meliorari
T din partea angajatilor : Campanii de eiord
constientizare
Operator de date/Operator
A asoc[at-lli’ersoana Elaborati planul de Implementati
l|_{mputern|;:;!:_a de Zperz;tor_ Auditul organizatiei, implementare a solutiilor documentatia. Mo el
esponsabilitate Acorduri proceselor si pentru problemele de Desemnati un :
cu persoana imputernicita . bil d prelucrarii datelor
procedurilor prelucrare a datelor cu responsabil de
de operator rotectia datelor
Baz3 juridica caracter personal P :
Principii
Controale de securitate:
S criptare, protectia Implementati
Ce retea, aplicatii ilitatile: ’ ’ A
tea, aplicatii, Vulnerabilitatile: la faza de concepere, documentatia si Monitorizarea
GRS refea, sisteme, rotectie implicita duril : d ' securitatii
. . i rocedurile de ;
sisteme sunt implicate? aplicatii P HERp IS S P )
,I, hn | - controlul accesului, securitate
enno 09'3 managementul rolului
Acest material a fost pregatit in cadrul Proiectului UE Twinning Informatia prezentata se bazeaza pe cerintele Regulamentului Contacteaza-ne la Linia specializata
K “Consolidarea Capacitatilor Centrului National pentru Protectia 2016/679 privind protectia persoanelor fizice in ceea ce priveste a Centrului National pentru Protectia 0 2 2 8 2 0 8 0 4
Datelor cu Caracter Personal al Republicii Moldova” finantat de prelucrarea datelor cu caracter personal si privind libera circulatie Datelor cu'Garacter Personal (CNP'DCP)

TWINNING — Uniunea Europeana a acestor date (Regulamentul general privind protectia datelor)
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Dreptul de a fi informat.
Subiectul de date trebuie sa poata obtine informatii
despre prelucrarea datelor.

Dreptul de acces. Subiectii de date trebuie sa poata accesa copii
ale oricaror date care au fost colectate sau obtinute de operatorul
de date si / sau persoana imputernicita de operator.

Dreptul la rectificare. Daca datele cu caracter personal sunt
inexacte, operatorul de date trebuie sa le corecteze.

Dreptul de opozitie. Dupa colectarea datelor, subiectii de date
pot prezenta obiectii privind modul in care sunt gestionate datele
lor si pot opri actiunile ulterioare.

Dreptul la restrictionarea prelucrarii. Subiectii de date pot
solicita ca datele lor sa nu fie prelucrate intr-un anumit mod sau
sa opreasca prelucrarea lor ulterioara.

Dreptul la stergere. Subiectii de date pot solicita ca datele lor
sa fie sterse cat mai curand posibil de catre operatorul de date sau
de catre persoana imputernicita de operator.

Dreptul la portabilitatea datelor. Subiectii de date au dreptul
de a-si accesa datele lor intr-un format digital compatibil cu o
varietate de dispozitive.

Dreptul la contestare. Daca subiectul de date este nemultumit
de modul in care sunt prelucrate datele sale sau considera ca drepturile
sale nu sunt respectate, are dreptul de a depune o plangere la CNPDCP.

Procesul decizional individual automatizat,

inclusiv crearea de profiluri. Nuimpuneti o decizie bazata exclusiv
pe mijloace automatizate, inclusiv crearea de profiluri, care produce efecte
juridice asupra subiectului de date sau il afecteaza similar in mod semnificativ;
cu exceptia cazului cand este necesar pentru incheierea sau executarea unui
contract cu subiectul de date sau daca se bazeaza pe consimtamantul

explicit al subiectului de date sau este autorizat prin Lege.
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Acest material a fost pregatit in cadrul Informatia prezentata se bazeaza pe cerintele
Proiectului UE Twinning “Consolidarea Regulamentului 2016/679 privind protectia
Capacitatilor Centrului National pentru persoanelor fizice in ceea ce priveste prelucrarea

Protectia Datelor cu Caracter Personal datelor cu caracter personal si privind libera . o L o
al Republicii Moldova” finantat de circulatie a acestor date (Regulamentul general Contacteaza-ne la Linia specializatd a Centrului National

LWIINTNG Uniunea Europeana privind protectia datelor) pentru Protectia Datelor cu Caracter Personal (CNPDCP)
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Au trecut timpurile parolelor bizare si
complexe. Aceste parole sunt greu de retinut,
dificil de scris, dar pot fi usor de spart de
catre un atacator cibernetic, avand in vedere
computerele super-rapide de astazi. Cheia
pentru parolele bune este sa fie lungi; cu cat
mai multe caractere, cu atat mai bine.
Acestea se numesc fraze de acces: un tip de
parola puternica care este formata dintr-o
propozitie scurta sau cuvinte aleatorii. lata
doua exemple:

imi place s& beau cafea dimineata!
pierdut-melc-tarat-plaja

Ambele sunt puternice, contin peste douazeci
de caractere, sunt usor de retinut si simple de
scris, dar greu de spart. Retineti totusi ca
lungimea parolei este cea mai importanta.

Aveti nevoie de o parola unica pentru fiecare
cont. Daca reutilizati aceeasi parola pentru
mai multe conturi, va supuneti unui pericol
mare. Tot ce trebuie sa faca un atacator
cibernetic este sa sparga un site web pe
care 1l folositi, sa fure toate parolele,
inclusiv ale dvs., apoi sa foloseasca parola
dvs. pentru a se conecta la toate celelalte
conturi, la fel ca si dvs.

S' [ c | )

Aflati ce date au colectat, postat sau distribuit
despre dvs. online alte persoane sau organizatii
(scoli, cluburi sportive sau alte site-uri ale
comunitétii locale).

Accesati portalul www.haveibeenpwned.com
pentru a vedea care dintre site-urile
utilizate de dvs. au fost sparte, parolele
dvs. fiind potential compromise.

Centrul National
pentru Protectia Datelor
&) cu Caracter Personal

O www.datepersonale.md
® centru@datepersonale.md
@ www.facebook.com/CNPDCP

Analizati ce distribuiti public siimpactul
pe care informatiile il pot avea asupra
dvs., familiei sau angajatorului dvs.

Constientizati ca aceste resurse sunt
disponibile pentru oricine altcineva,
inclusiv infractorii cibernetici, care pot
utiliza informatiile respective pentru a
va tinti. Fiti suspiciosi. De exemplu,
daca primiti un apel telefonic urgent
de la cineva care pretinde ca este
banca dvs., doar simplul fapt ca
persoana respectiva cunoaste cateva
informatii de baza despre dvs. nu
dovedeste ca este cineva de la banca.
Inchideti apelul in mod politicos, apoi
sunati banca la un numar cunoscut, de
incredere, pentru a confirma ca apelul
a venit din partea lor. La fel este

si cu e-mailul, doar pentru ca un e-mail
contine niste date cunoscute despre dvs.
nu inseamna ca este legitim.

Informatia prezentata se bazeaza pe cerintele Regulamentului
2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date (Regulamentul general privind protectia datelor)

Acest material a fost pregatit in cadrul Proiectului UE Twinning
“Consolidarea Capacitatilor Centrului National pentru Protectia

/) Datelor cu Caracter Personal al Republicii Moldova” finantat de
TWINNING Uniunea Europeana

Contacteaza-ne la Linia specializata
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Informatia prezentata se bazeaza pe cerintele Regulamentului
2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date (Regulamentul general privind protectia datelor)
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CINE?

Determinati cine, independent sau in comun,
stabileste scopurile si mijloacele prelucrarii
datelor dvs. — identificati cine poarta raspundere.

CE?

Ce date sunt solicitate? Aflati exact ce a fost
solicitat pentru a evalua daca este adecvat,
relevant si limitat la ceea ce este necesar.

DE CE?

De ce au nevoie de date? Aflati scopul prelucrarii
datelor dvs. si care este baza legala.

PENTRU CAT TIMP?

Cat timp vor fi pastrate datele? Aflati perioada de
timp stabilita pentru stocarea datelor dvs. sau
criteriile pentru stabilirea acestei perioade.

CumM?

Cum vor fi prelucrate datele? Aflati despre prelucrarea
automatizata: temeiul legalbaza si logica; toti
destinatarii datelor dvs. si modul in care datele dvs.
sunt salvate si protejate.

Contacteaza-ne la Linia specializata
a Centrului National pentru Protectia
Datelor cu Caracter Personal (CNPDCP)



3. Colectarea

La aceasta etapa, operatorul de date obtine date cu
caracter personal din resursa selectata a sistemului
informational, care este sigura si respecta cerintele
actelor normative privind prelucrarea datelor cu
caracter personal si securitatea tehnologiilor
informationale.

4. Prelucrarea

La aceasta etapa, operatorul de date prelucreaza
datele cu caracter personal, in conformitate cu
obiectivele stabilite si actele normative elaborate la
nivel intern.

9. Stocarea
La aceasta etapa, operatorul de date stocheaza
datele cu caracter personal, in conformitate cu
obiectivele stabilite si actele normative elaborate la
nivel intern.

Golectarea

6. Arhivarea

La aceasta etapa, operatorul de date asigura
arhivarea datelor cu caracter personal care sunt
necesare in scopuri de arhivare.

/. Stergerea

La aceasta etapa, operatorul de date asigura
stergerea datelor cu caracter personal a caror
prelucrare este finalizata si care sunt necesare in
scopuri de arhivare.
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Informatia prezentatad se bazeaza pe cerinfele Regulamentului 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (Regulamentul general privind
protectia datelor)

Contacteaza-ne la Linia specializata
4 a Centrului National pentru Protectia
Datelor cu Caracter Personal (CNPDCP)




Daca din raspunsurile la intrebarile de mai sus se
poate concluziona ca este necesara prelucrarea
datelor cu caracter personal, atunci ciclul de viata
al prelucrarii datelor cu caracter personal ar putea
fi dupa cum urmeaza:

1. Identificarea.

La aceasta etap4, operatorul de date identifica:
- ce date personale (tipurile de date), de exemplu,
numele, prenumele, numarul de identificare
personald, adresa;
- in ce scopuri este necesard prelucrarea (se va
raspunde la intrebarea ,de ce");
- pentru ce categorii de subiecti de date, de
exemplu, vizitatori ai magazinelor online, angajatii,
vizitatorii portalului, etc .;
- modul in care sunt obtinute informatiile, de
exemplu, direct de la persoand, de la terti, de la un
sistem informational, etc .;
- unde vor fi gestionate, de exemplu, in sistemul
informational, pe portalul web, pe hértie, etc .;
- cat timp vor fi pastrate.

lientificarea

La aceasta etapd, operatorul de date trebuie sa
inteleaga dacé este necesar sé se consulte cu
CNPDCP cu privire la initierea prelucrérii datelor
cu caracter personal. Operatorul de date trebuie
sa se consulte cu CNPDCP, dacé prelucrarea
planificatd a datelor cu caracter personal este:

1. o evaluare sistematicéa si extinsé a aspectelor
personale referitoare la subiectii de date, care se
bazeaza pe prelucrarea automata, inclusiv crearea
de profiluri, §i pe care se bazeaza deciziile ce
produc efecte juridice cu privire la subiectii de
date sauii afecteaza in mod tot atét de
semnificativ;

2. o prelucrare la scara larga a categoriilor
speciale de date;

3. o monitorizare sistematica a unei zone
accesibile public pe scara larga.

2. Definirea

La aceasta etapa, operatorul de date:

- evalueaza si intelege cine va avea acces la datele
cu caracter personal sau cine va prelucra datele cu
caracter personal;

- stabileste cerinfele privind sistemul informatic
pentru a se asigura ca prelucrarea datelor cu
caracter personal este sigura si in conformitate cu
Legea privind proteciia datelor cu caracter personal
la etapa conceperii, cat si protectia implicita.

- dacé prelucrarea datelor cu caracter personal are
loc in baza documentelor pe suport de hértie,
operatorul de date stabileste cerintele pentru
protectia fizica si accesul la documentele pe suport
de hartie.

Efectuarea unei evaluéri a impactului asupra
protectiei datelor Ti va ajuta operatorului sé evalueze
conformitatea prelucrarii planificate a datelor cu
caracter personal cu Legea si va oferi o evaluare a
instrumentului selectat de prelucrare a datelor cu
caracter personal, de exemplu, sistem
informational, registru, stocare in cloud etc.
Informatii privind evaluarea impactului asupra
protectiei datelor sunt disponibile la
www.datepersonale.md/
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Tnainte de a publica fotografii, recenzii si
comentarii pe retelele de socializare,
gandeste-te cum te va putea afecta acest
lucru peste cétiva ani, cand vei fi celebru!
Internetul Nu Uitd Niciodata!

Daca gasesti documentele unei persoane,
du-le la politie gi nu le publica pe refelele de
socializare. Obligatia de a cauta detinatorul

documentului este a politiei, nu a ta.
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Gandeste-te de cel putin trei ori inainte de a
publica un comentariu insultator despre
cineva, deoarece acesta poate afecta negativ
viata persoanei si poate oferi informatii despre
tine, ca persoana.
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Dacé primesti scrisori in lant, cu sarcini pe
care trebuie si le indeplinesti, de exemplu, sa
transferi bani pe un anumit cont bancar sau si
arunci cu ceva in sora ta mai mic4, ignora
scrisoarea si nu o trimite prietenilor. Daca vei
continua sa primesti astfel de scrisori,
informeaza-ti parintii.

Daca crezi cd identitatea ta este folositd de o
alta persoana, informeaza-i parintii, care se
vor adresa politiei sau la CNPDCP.
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Capachtitllor Centrulul Naticnal pentru
Protectia Datelor cu Caracter Personal s *ogek
al Republicll Moldova® finantat de
Uniunea Europeana

* *
* *
* *

Proiect finanfat de
Uniunea Europeana

Actioneazi inteligent
$i protejeaza-li datele!

S Centrul Natlonal O www.datepersonale.md
|} pentru Protectia Datelor O centru@datepersonale.md
/ cu Caracter Personal ¢ www.facebook.com/CNPDCP

Informatia prezentat# se bazeaz# pe cerinjele Regulamentului 2016/679 privind
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protectia datelor)
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Datele tale cu caracter personal pot fi folosite

Datele tale cu caracter personal sunt de autoritati doar dacé au fost informati Daca doregti sa utilizezi rejelele sociale, dar
numele, prenumele, numérul de telefon, parintii tai si daca exista o situatie de urgentd, incé nu ai 16 ani, roagéa parintii sa te ajute la
adresa, notele scolare si comportamentul. cum ar fi un accident, iar tu ai nevoie de ajutor. inregistrarea pe rejeaua de socializare.

Datele tale cu caracter personal sunt Daca un stréin iti intreabd numele, prenumele Dacd cineva te suné si doregte sa afle ceva
utilizate la scoald, deoarece acest lucru este sau numdrul de telefon, nu reactiona. Spune-le despre tine sau pdrintii tai, nu reactiona si
necesar pentru a beneficia de studii. Nu pdrintilor despre aceasta! spune-le pdrintilor despre asta.

dezvilui datele tale cu caracter personal altor
persoane fara permisiunea parintilor.
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Parintii t&i stiu cum si cine foloseste datele Dacé un stréin iti scrie pe retelele de socializare
tale cu caracter personal. Dacd banuiesti ca si 1fi cere s&-i trimiti fotografia ta unde esti
Datele tale cu caracter personal sunt cineva doreste sa ,fure” datele tale cu caracter dezbrécat, nu face acest lucru, pentru ca nu stii
utilizate de catre medicul tdu pentru a avea personal pentru a le folosi in scopuri ce va face acea persoana cu fotografia ta i cum

grijé de séndtatea ta. meschine, informeaza-{i parintii. va fi folositd pentru a te umili.



Dreptul la stergerea datelor (dreptul de a fi uitat) -
aveti dreptul sa solicitati companiei noastre de a
sterge datele dvs. cu caracter personal in anumite
conditii.

Dreptul la restrictionarea prelucrarii - aveti
dreptul sa solicitati ca compania noastra sa
restrictioneze prelucrarea datelor dvs. cu caracter
personal in anumite conditii.

Dreptul la portabilitatea datelor cu caracter
personal - aveti dreptul de a solicita companiei
noastre sa transfere datele pe care le-am colectat

Politica de confidentialitate include in esenta si
dreptul de informare a subiectului de date care
reda informatiile pe care compania trebuie sa le
ofere subiectului de date atunci cand obtine date
cu caracter personal. Pentru a asigura
transparenta, puteti, de asemenea, oferi mai multe
informatii despre prelucrarea datelor cu caracter
personal, indica necesitatea respectarii principiilor
fundamentale ale protectiei datelor cu caracter
personal, precum si descrie procesul de prelucrare
a datelor cu caracter personal.

In ceea ce priveste cookie-urile, informatiile pot fi
oferite Tnainte ca cookie-urile sa colecteze
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Dacé faceti o solicitare, avem la dispozitie o luna
pentru a va raspunde. Daca doriti sa va exercitati
oricare dintre aceste drepturi, va rugam sa ne
contactati folosind e-mailul nostru: ...; sa ne sunati
|a:.... sau sa ne scrieti: .....

=Y

Ce sunt cookies-urile? Cookie-urile sunt niste
fisiere mici, stocate in calculatorul unui utilizator.
Acestea sunt concepute pentru a retine o cantitate
redusa de date specifice ale unui anumit client si
portal web si pot fi accesate fie de serverul web,
fie de calculatorul clientului. Acest lucru ii permite
serverului sa ofere o pagina adaptata la un anumit
utilizator sau paginain sine poate contine un
script care cunoaste datele din cookie si, astfel,
poate transmite informatii de la o vizita pe portalul
web (sau portalul aferent) la urméatoarea.
Compania noastra utilizeaza cookie-uri functionale
si cookie-uri de publicitate.

g

Cum sa contactati compania?

©

Cum sa contactati CNPDCP?

NB! Operatorul de date trebuie sa elaboreze reguli
/ proceduri interne privind modul in care
operatorul va realiza Tn practica drepturile
subiectului de date.

Politica de confidentialitate nu este un document
care ofera doar informatii generale precum c3, in
teorie, operatorul de date asigura drepturile
subiectului de date. Politica de confidentialitate
este un document care certifica faptul ca un
operator efectueaza prelucrarea datelor cu
caracter personal in practica, in conformitate cu
Politica de confidentialitate, si poate realiza in
practica drepturile subiectului de date.

4

Proiect finantat de
Uniunea Eurcpeana

O www.datepersonale.md

f i Centrul National
-g pentru Prntectla Datelor © centru@datepersonale.md

> # cuCaracter Personal @ www.facebook.com/CNPDCP

Informatia prezentata se bazeaza pe cerinfele Regulamentului 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (Regulamentul general privind
protectia datelor)

Contacteazi-ne la Linia specializat
4 a Centrului National pentru Protectia
Datelor cu Caracter Personal (CNPDCP)




Transparenta este unul dintre principiile de baza
ale prelucrérii datelor cu caracter personal, care
fine de asigurarea corectitudinii prelucrérii datelor
cu caracter personal. Prelucrarea transparenta
inseamnd claritate, deschidere si onestitate fata
de oamenii, ale céror date cu caracter personal
sunt prelucrate.

Principiile prelucrarii corecte $i transparente impun
informarea subiectului de date despre existenia
operatiunii de prelucrare gi scopurile acesteia.
Operatorul de date trebuie sa-i ofere subiectului de
date cat mai multe informatii posibile i necesare
pentru a asigura prelucrarea corecta §i transparents,
tindnd cont de circumstantele si contextul specific
in care are loc prelucrarea datelor cu caracter
personal.

Transparenta inseamnd c¢d operatorul de date si
persoana imputernicitd de operator trebuie s ofere
informatii si sd intreprindd actiuni active pentru a
asigura ca drepturile subiectului de date sunt
respectate, la solicitarea persoanei (subiectului de
date), precum si comunicarea in caz de incélcare a
securitatii datelor cu caracter personal.

Informarea subiectului de date trebuie sd se facid
intr-un limbaj ugor de receptionat gi de infeles.
Informatiile pot fi oferite verbal, electronic, in scris
sau sub forma de pictograme cu semne.

&

Informarea sau comunicarea trebuie efectuata
»gratuit”. O platd pentru informatii poate fi solicitata,
dacad este In conformitate cu prevederile legii.
Adica, dacd solicitarile din partea unui subiect de
date sunt in mod clar nefondate, excesive sau
repetitive, operatorul poate, din motive rezonabile,
dacd este cazul:

a) percepe o taxd rezonabild, tinand cont de
costurile administrative pentru furnizarea
informatiilor sau comunicérii ori pentru actiunile
care urmeaza a fi intreprinse, conform solicitérii;

b) refuzé sd examineze cererea.

Pentru a asigura principiul transparentei,
operatorul de date poate elabora o Politica de
confidentialitate, care ar include urmétoarele
informatii privind prelucrarea datelor cu caracter
personal:

Datele de identitate si de contact ale companiei
(operatorului de date) / operatorului asociat, ale
persoanei imputernicite de operator sau, dupa caz,
ale reprezentantului operatorului de date;

=

Datele de contact ale responsabilului de protectia
datelor cu caracter personal, dupa caz;

<
Datele pe care le prelucreazd compania; De
exemplu, datele de identificare cu caracter
personal (nume, prenume, numar de identificare),
informatii de contact (e-mail, numar de telefon);

Modul in care compania colecteazéd datele cu
caracter personal; De exemplu, colectdm date cu
caracter personal de la dvs. atunci, cand doriti s
beneficiaii de serviciile noastre, cand va
inregistrati pe pagina noastra oficiald, precum si
cand oferi{i feedback despre serviciile de care ati
beneficiat; de la cookie-urile din browser atunci,
cand utilizati sau vizualizafi portalul nostru web;

S

De ce are nevoie compania de datele Dvs? De
exemplu: pentru a presta servicii; a oferi informatii,
etc.;

2}

Cum va folosi compania datele? De exemplu: pentru
a prelucra comanda, gestiona contul, pentru a va
propune oferte speciale.;

2

Cum stocheazd compania datele? De exemplu:
compania stocheaza datele dvs. in perioada cénd
sunteti clientul nostru. Adicé, datele dvs. cu
caracter personal vor fi gterse, dacd timp de un an
nu ati folosit portalul nostru web pentru a beneficia
de serviciile noastre gi v-aii indeplinit toate
obligatiile fatda de noi. Pastram datele in
documentele contabile, in conformitate cu actele
normative care reglementeazd domeniul
contabilitatii.

i,

Care sunt drepturile subiectilor de date din punct de
vedere al protectiei datelor cu caracter personal?
De exemplu, dreptul de acces - aveti dreptul de a
solicita companiei noastre informatii despre
prelucrarea datelor dvs. cu caracter personal. De
asemenea, puteii solicita copii ale datelor.

A1

Dreptul la rectificare - aveli dreptul de a solicita ca
compania noastra sé corecteze informatiile pe care
le considerati inexacte. De asemenea, aveli dreptul
sd solicitati companiei noastre s actualizeze
informatiile pe care le considerati incomplete.




Cénd solicitati un astfel de acces, trebuie sa
prezentati informatii care va identificd in mod clar
in fotografie si inregistrarea video - cum ar fi
informatii despre aspectul dvs., momentul in care
a fost realizatd inregistrarea video sau fotografia.

Aveti dreptul:

1) De a obtine informatiii despre persoane fizice sau
juridice care au primit informatii despre dvs. de la
Compania ABC intr-o anumitd perioadad de timp.
Compania ABC nu are dreptul sd va ofere informatii
despre autoritétile guvernamentale care sunt organe
de urmérire, de investigare sau alte entitati carora li
se interzice prin lege s& dezviluie astfel de informatii.
2) De a va opune prelucrérii datelor dvs. cu caracter
personal. Pentru a face acest lucru, trebuie si ne
informati in scris prin posta... sau pe e-mail... .. cu un
link catre fotografia respectivd si s ne prezentati
informatii pentru a va identifica ca subiect de date.
3) De a solicita stergerea sau restriciionarea
prelucrarii datelor cu caracter personal care nu mai
sunt necesare in scopurile pentru care au fost
colectate si prelucrate (dreptul de ,a fi uitat”).

4) De a contacta un responsabil de protectia
datelor cu caracter personal din cadrul Companiei
ABC pentru informatii privind prelucrarea si protectia
datelor dumneavoastrd cu caracter personal.
Informatii despre responsabilul de protectia datelor
cu caracter personal in cadrul Companiei ABC sunt
disponibile pe site-ul www ...

5) De a contacta Compania ABC sau autoritatea de
prelucrare a datelor cu caracter personal pentru
orice intrebdri cu privire la prelucrarea datelor cu
caracter personal”

Daca are loc un eveniment corporativ (care nu are
vreo legatura cu activitatile comerciale / publice ale
companiei) si compania doreste sa faca o pozéd / o
inregistrare video a evenimentului, compania trebuie
sa solicite opiniile angajatilor sdi. Dacd compania
doreste sa publice fotografii de la evenimentul
corporativ, trebuie sd solicite consimidmintul
angajatilor. Consimtamintul trebuie dat in scris
(in forma electronica), astfel incat, daca este cazul,
sd poatd fi demonstratd existen{a sau lipsa
consimtamintului.

Daca evenimentul este fotografiat/filmat, este
interzis de a utiliza fotografia/inregistrarea video
detinutd de fotograf in scopuri de marketing fara
consimiamintul persoanei.

Daca organizatorul evenimentului nu
filmeazé/fotografiaza, ci tine o evidentd a
participantilor la eveniment, de exemplu, solicitédndu-
le participantilor la eveniment sa se inregistreze pe
un formular cu numele complet, institutia/compania
pe care o reprezintd si datele de contact, atunci, in
partea de sus a formularului, trebuie de precizat ca
informatiile vor fi utilizate pentru prelucrarea datelor
cu caracter personal. Prin urmare, atunci cand
solicitaii companiilor sa@ prezinte numele si datele de
contact ale participantilor la eveniment, scopul
colectdrii acestor date trebuie sd fie clar. Dacad
compania nu are nevoie sa obtind informatiile de
contact ale participantilor la eveniment, nu este
necesar sa solicitati astfel de informatii.
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Deseori, evenimentele sunt fotografiate sau
filmate. Fotografierea ¢i filmarea sunt
considerate ca prelucrare a datelor cu caracter
personal, deoarece se obtine inregistrarea video
si / sau audio a unei persoane si informatii despre
comportamentul persoanei in unele situatii.
Dat fiind faptul cd fotografierea sau filmarea
constituie prelucrare a datelor cu caracter
personal, operatorul de date (organizatorul
evenimentului) trebuie sé respecte ceriniele Legii
privind protectia datelor cu caracter personal,
asigurandu-se inclusiv ca persoanele prezente la
eveniment sunt informate cu privire la
prelucrarea datelor lor cu caracter personal.

Mai jos este prezentat un exemplu de mod de
informare a subiectilor de date (participantilor la un
eveniment).

Scopul prelucrarii datelor cu caracter personal este
determinat de organizatorul evenimentului.
Prelucrarea datelor cu caracter personal poate
avea urmatoarele scopuri:

— asigurarea publicitatii evenimentului,

- informarea publicului despre un eveniment istoric
captat in fotografii sau imagini video de interes
public;

- in scopuri istorice;

- conservarea, cercetarea §i promovarea
proceselor culturale, a valorilor culturale si a
patrimoniului culturii organizatorului evenimentului,
precum si acumularea, documentarea si
conservarea bunurilor culturale materiale si
imateriale; (acest scop se referd la institufiile si
organizatiile care organizeaza evenimente culturale
si asigurd vizibilitatea evenimentelor culturale);
- inregistrarea faptului cd evenimentul s-a produs
pentru a asigura transparenta, de exemplu,
proiecte, conferinte, etc.

Temeiul legal poate fi:

— interesul public;

- interesele legitime ale operatorului de date;
— sau scopuri istorice.

Temeiul legal depinde de scopul prelucrérii datelor

cu caracter personal.

Informarea subiectilor de date se poate face in

diferite forme, de exemplu:

— Cand trimiteti invitatia la eveniment, incluzand

informatii despre faptul cad evenimentul va fi

fotografiat / filmat. De exemplu, in timpul

evenimentului se vor face filmari. Mai multe

informatii sunt disponibile la www......

- Informatiile pot fi plasate impreuna cu descrierea

evenimentului pe portalul web, precum si pe afige.

In cazul in care nu exista suficient spatiu pe afis,

afisul evenimentului ar trebui sa indice faptul ca se

vor face filmari / supraveghere video si locul unde

pot fi gasite detalii, aga ca www...

- Informatiile pot fi plasate pe o parte a biletului.
- Informatiile despre filmare/fotografiere
trebuie de-asemenea si fie afigate Tnainte de
intrarea la eveniment, astfel incat toii vizitatorii sa
fie informat;.

De mentionat ca este responsabilitatea operatorului
de date s@ demonstreze cd persoanele sunt
informate si sé asigure transparenta. Operatorul de
date trebuie sé afigeze informatii despre prelucrarea
datelor cu caracter personal la intrarea la eveniment
sau acolo unde are loc filmarea/fotografierea.
Pentru a atrage ateniia publicului, vd recomandém
sa plasati o imagine cu o camera video sau un
aparat foto si s@ specificati in partea de jos scopul,
numele operatorului de date si unde pot fi gésite
informatii suplimentare. Dacd spatiul din aceasta
notd informativd permite introducerea tuturor
informatiilor necesare, toate acestea trebuie
mentionate.

n plus, persoana care conduce evenimentul poate
informa publicul despre faptul cd se vor efectua
filmari / fotografiere in timpul evenimentului,
indicand scopul, numele operatorului de date si
unde pot fi obtinute mai multe informatii.
Dat fiind faptul ca orice persoana are dreptul de a se
opune prelucrarii datelor sale cu caracter personal,
operatorul de date trebuie sé asigure acest drept.

- Informatiile pot fi plasate pe o parte a

biletului.

- Informatiile despre filmare/fotografiere trebuie de

-asemenea sé fie afisate inainte de intrarea la

eveniment, astfel incét toti vizitatorii sa fie informati.

Daca organizatorul evenimentului doreste sa publice
o fotografie / un material video pe internet, retelele
sociale, trebuie sd informeze persoanele vizate.

Mai jos este prezentat un model de informare, in
cazul in care scopul prelucrdrii datelor cu caracter
personal este de a asigura publicitatea, promovarea
si informarea publicului.

“Pentru a promovaimaginea companiei ABC gi
ofertele sale, se efectueaza filmarea i fotografierea
evenimentelor $i a locurilor publice. Compania ABC
are dreptul legitim de a prelucra datele cu caracter
personal pe care le-a obtinut la evenimentele pe
care le organizeaza si in locurile publice”.

Compania ABC stocheazd si poate gestiona
materialele video si fotografiile pand cand:

— scopul prelucrérii datelor cu caracter personal va
fi atins;

- datele se vor Tnvechi si nuvor mai firelevante
pentru promovarea imaginii, produselor si serviciilor
Companiei ABC.

Dac3 se intruneste oricare din conditiile de mai sus,
fotografiile si materialele video sunt sterse.
Fotografiile si Tnregistrérile video rezultate pot fi
atribuite urmétoarelor categorii de beneficiari:

— angajati autorizati ai companiei ABC;

— alti parteneri ai Companiei ABC care promoveaza
imaginea Companiei ABC;

Compania ABC va posta fotografiile / inregistrérile
video pe portalul web www ... .. astfel, destinatar va
fi persoana care viziteaza site-ul web al Companiei
ABC.

Puteti contacta Compania ABC si solicita accesul la
datele dvs. cu caracter personal.
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Respectati Legea

Adoptati mésurl tehnice gl
organizatorice adecvate in
vederea respectril principlilor
de protecile a datelor cu caracter
personal, in conformitate cu
eerlngale protecfiel prelucrarfi
datelor cu caracter personal
la etapa de concepere i
protectiel implicite

Pozitia responsabilului
de protectia datelor cu
caracter personal

Aslgurati-vii cdi responsablivl de
protectia datelor cu caracter
personal este implicat, in mod
corespunzitor $i Tn timp utll, in toate
problemele legate de prelucrare,
protejati independenta sa i
oferlti-l resursele necesare pentru
a-§i indeplini sarcinile.

Evidenta activitatilor de
prelucrare

Tinetl un document Intem care s
demonstreze cum $i de ce sunt
prelucrate datele cu caracter
personal
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Demonstrati conformitatea
cu documentatia

Consultarea prealabild

Dacé rezultatele unel evaluér
a impactului asupra protectiei
datelor cu caracter personal
denotd un risc naltIn lipsa
unor méasuri, consultati CNPDCP
Tnainte de prelucrare.

ova" finanjat de

Evaluarea impactului

protectiei datelor

uafi o asemenea evaluare

Informatla prezentats se bazeazs pe cerinfele Regulamentulul
2016/679 privind protectla persoanelor fizlce Tn ceea ce prive:
prelucrarea datelor cu caracter personal 3l privind libera circulatle
a acestor date (Regulamentul general privind protectia datelor)

Cooperarea cu CNPDCP

Cooperati cu CNPDCP
Tn Tndeplinirea sarcinilor
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Informarea subiectului
de date privind incélcarea
securitatii datelor
cu caracter personal

Tn cazul Tn care se produce o
ineilcare a securititii datelor, care
poate duce la un riac Tnalt pentru
drepturile gi libertitile unei
persoane fizice, informati imediat
sublectul de date.
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'Desemnarea si pozitia unui
responsabil de protectia
datelor cu caracter personal
g i bil de i

: Daun:lat un responsal |a ; 1
se prelucreaz date cu caracter personal
la scard larg#, fapt care necesitd o
monitorizare regulaté gi sistematica
a subiectilor de date sau existi o
categorie specialii de date ori date
referitoare la condamndinl sau
Infractiuni penale.

Informarea CNPDCP privind
incilcarea securitétii datelor
cu caracter personal
Tn cazul in care se produce o inciilcare
a securititii datelor, informati CNPDCP
mmmla“gde ore dupd ce afl
_cu exceptia cazului in care incilcarea
nu Implicé vreun rsc pentru drepturile
i libertitile unei persoane fizice

022 820 804
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ESti un expert in
ale Internetului?

Nu dezvalui informatii despre tine -strainilor!
Nu toli cei pe care i intdlnesti pe Intemet sunt
ceea ce spun. Adesea, rduféicétorii igi ascund
adevarata fata pentru a avea acces mai ugor la
tine, rudele si prietenii tdi. Cu c&t mai multe
dezviilui despre tine, cu atét mai ugor iti vor
putea face rau n viata reala. Nu-ti dezvalui
numele, locul unde locuiesti, cine sunt parintii
tél sau ce lucruri ai acasé.

Nu organiza intalnirl cu persoane

pe care le-ai intélnit pe retelele de
socializare! Refine c& oamenii de pe
retelele sociale nu sunt Tntotdeauna
cine par a fi! Protejeazé-te, astfel
incét nimeni sa nu-ti poaté face réu!
Nu accepta sé te intalnesgti cu
persoane strdine in zone indepértate,
unde nu existd nimeni care sé te
poata ajuta, in caz de necesitate.

Al grija de sanitatea
computerului! Nu instala
programe de origine
necunoscuta pe computerul
pe care il utilizezi. Un
program poate foarte usor
»54 se prefaca” a fi un joc,
dar de fapt poate fi un virus
céiruia ii deschizi calea
citre calculatorul tiu.
Daci:
~-primegti online scrisori
neplacute §i jignitoare,
-ai intélnit materiale
neplécute pe Intemnet,
-ai observat activitati

Géndeste-te inainte de a publica
fotografii online! Gandegte-te
daca aceste fotografii nu te
afecteazd sl nu-{i fac réu tie,
prietenilor, colegilor, périntilor
sau altor persoane din fotografie.
Nu uita ca ceea ce ,postezi” pe
Internet nu mai poate fi gters
sau uitat. Intemetul

fine minte totul!

Activitatile tale pe
internet nu sunt
-anonime! Daci este
necesar, acestea pot fi
urmarite de profesori,
périnti i organele de
drept.

Nu cumpéara nimic

online fara a informa
piirintii! Nu fnregistra
online datele de pe
cardul téu de credit sau
al périntilor, fiird a te
consulta mai intai cu
parintii. Retine - utilizand

Nu scrie comentarii
jignitoare! Oamenii care i

Nu publica pe retelele
de soclalizare
documente gésite!

datele cardului de credit,

toti banii disponibili
pe acest card pot fi

jignesc pe altii se simt
nefericifi. Nimeni nu devine
mai fericit, ofenséand pe alil.

suspecte pe Internet,
-te ingrijoreazé siguranta
ta pe Internet,vorbeste

Documentul gasit
trebuie dus |a politie,
care va identifica

=, Pproprietarul
documentului §i 1l
va retuma.

Nu réni pe nimeni! despre aceasta cu parintil
sau cu altcineva in care

ai incredere!

furati.

Spamul nu este o scrisoare! Ignoré spamul primit
de la stréini. Nu rispunde. De cele mai multe ori,
acestea sunt incercéri de a stoarce bani.

Acest material a fost pre'gitit in cadrul
Proiectului UE Twinning "Consolidarea
Capacitatilor Certrului National pentru
Protectla Datelor cu Caracter Personal
al Republicli Moldove” finantat de
Uniunea Europeand

Informatia prezentatd se bazeazd pe cerintele
Regulamentului 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal $l privind libera
circulatie a acestor date (Regulamentul general
privind protectia datelor)

022 820 804

Contacteazé-ne la Linia specializatd a Centrului National

TWINNING pentru Protectia Datelor cu Caracter Personal (CNPDCF)
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